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DECRIS: Mal

 Utvikle eksisterende ROS (Risiko og Sarbarhets)
metodikk med fokus pa a kunne se ulike
sektorer (vann, El, veg, IKT) under ett. Det skal
veere en "all hazards” metodikk (fokus pa starre
hendelser), som skal kunne brukes av
myndigheter og selskap med ansvar for kritisk
Infrastruktur.

o Studere hvordan risiko av kritisk infrastruktur
kommuniseres | det offentlige rom;
fa innsikt i beslutningsprosesser og samfunnets
oppfatning og aksept av ulike risikotyper knyttet til
Infrastruktur.
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DECRIS: Resultater (1)

Bedre ROS-metoder for infrastruktur pa tvers av sektorer:

Handtere ulike typer ("dimensjoner”) av risiko pa tvers av
sektorer, f.eks. tapte liv, stramutfall, forurenset drikkevann.

Verdisette (synliggjare verdivalg) mellom disse risikotypene.

Identifisere og analysere avhengigheter mellom ulike
Infrastrukturer? ("Domino-effekter” og felles trusler).

Forfglge de ulike konsekvenser (av f.eks. et stgrre stramutfall)
for ulike samfunnsfunksjoner.

Viktige trusler / manglende barrierer

Evaluere risikoreduserende tiltak, og gi underlag for
prioriteringer.
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DECRIS: Resultater (11)

» Bedre forstaelsen av beslutningsprosessen
— Hva/hvem pavirker beslutningsprosessen?

— Mer "profesjonelle” beslutninger/beslutningsprosesser
for prioritering av risikoreduserende tiltak?

— Hvordan vil hendelser/scenarier bli presentert i media?
(Jjfr. kommunikasjonsstrategier)

— Mulig @ sammenfatte oppfatninger til risikoanalytikere,
publikum, myndigheter, media til & gi et mer egnet
utgangspunkt for risikoanalyse;

(hvordan oppfatte/beskrive risiko?)

o Utvikle prototype av verktgy for beslutningsstgtte. Skal
dokumentere analysen og bidra til kostnadseffektive tiltak.
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DECRIS: Analyseprosessen (Case Oslo)

1. Grovanalyse (bruk av InfraRisk)

2. Utvelging av hendelser for detaljanalyse

3. Detaljanalyser, (mest mulig av fglgende):

Arsak/trussel-analyse
Avhengighetsanalyse
Barriereanalyse

Konsekvensanalyse (flere typer konsekvenser)

Tiltaksanalyse

Beredskapsanalyse
Beslutningsprosessen

Effekt av risikopavirkende faktorer(?)

4. (Deretter formulere generell metodikk)
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DECRIS: Grovanalysen

Gir fglgende informasjon (se InfraRisk):

@ NTNU

Ugnskede hendelser klassifisert etter gitt taksonomi; (Niva 1:
naturhendelse, medisinsk/biologisk, teknisk/menneskelig, destruktiv)

Samfunnskritisk funksjoner (SCF) som bergres
(ogsa klassifisert etter gitt taksonomi);
dessuten: "Fgr”, "Etter” eller "Truet av”

Frekvens, (fem kategorier: 1-5)

Betinget sannsynlighet (andel utfall alvorlige utfall) for
konsekvenskategoriene: Liv/Helse og Utilgjengelighet av infrastruktur

Konsekvens (fem kategorier: 1-5) for konsekvenskategoriene:
Liv/Helse og Utilgjengelighet av infrastruktur

Spesielle forhold som vurderes ifm hendelsene:
— Storulykkespotensiale?
— Avhengigheter mellom SCFer?
— (Lokalitets)spesifikk hendelse ?

— Kommunikasjons-oppgaver/problemer knyttet til hendelsen?
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1. Bortfall vannforsyning;
Oset/Maridalsvannet
(Ulleval sykehus).

2. Hendelse "Sjursgya”.

3. Skade "fellesfaringer”;
kulvert Oslo S.

4. Utfall El-forsyning;
Sogn innfgringsstasjon.
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DECRIS: Avhengighetsanalyser

« Risiko- og sarbarhets-vurderingene forutsetter detaljerte
avhengighetsanalyser.

« Ulike former for avhengigheter ma vurderes:

— "Fysiske avhengigheter”
(A avhenger av fysisk "output” fra B for a virke; inkl. signaler)

— "Lokasjonsavhengigheter”
(Forplanting av skade pa grunn av fysisk neerhet; e.g. rayk/brann)

— Andre avhengigheter, (organisatorisk/”’logisk”?); evt. korrelasjoner.
* Det er til dels komplekse gjensidige avhengigheter.

« Disse er utfordrende & avdekke, beskrive (evt. grafisk?) og finne tiltak
mot.
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DECRIS: Elektrisk krafts avhengigheter av...
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Figure 2. Examples of electric power infrastructure dependencies.
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DECRIS: Gjensidige avhengigheter
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Figure 3. Examples of infrastructure interdependencies.
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DECRIS: Case 3: Fysiske avhengigheter

Kritisk system: Kulvert
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DECRIS: Lokasjonsavhengigheter (fysisk neerhet)

—) Oslo S

Kulvert

(brann/rayk/
eksplosjon)

— passasjerterminal

7SS

3 T-bane,

FFIf skn g stitutt SlNTEF




	Risk and Decision Systems for Critical Infrastructure (DECRIS
	Mål
	Resultater                                      (i)
	Resultater                                     (ii)
	Analyseprosessen (Case Oslo)
	 Grovanalysen
	Analyseverktøy (InfraRisk)
	Detaljanalyse ulike case
	Avhengighetsanalyser
	Elektrisk krafts avhengigheter av…
	Gjensidige avhengigheter
	Case 3: Fysiske avhengigheter 
	Lokasjonsavhengigheter (fysisk nærhet)

